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»Na und ? Meine Zuckerwerte kann jeder sehen..*
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,Big Data“ — Das Geschaft mit den Daten

Eine einfache google-Suche ist aufschlussreich:

,, Diabetes platform mySugr exits to Roche for as much as 100 Million US$”
,, Diabetes mobile health company snags $48 million from investors”
,, Diabetiker-App erhalt 4,2 Millionen Euro “

., Der Altinvestor YYY, der vor einem Jahr bereits eine siebenstellige Summe in den
Entwickler von Diabetiker-Apps steckte, beteiligt sich ebenfalls an der neuen
Finanzierungsrunde...[]

»ZZZ schlief3t eine Finanzierungsrunde in Hohe von € 2.6 Millionen mit dem [ ...] Fonds
sowie /.../ als Lead Investoren /...] ab*“



R E KRECHTSANWALTE
Stuttgart | Balingen

»Na und ? Meine Zuckerwerte kann jeder sehen..*

Viele Patienten realisieren nicht, dass ein sorgloser Umgang mit Gesundheitsdaten
mittelfristig erhebliche Konsequenzen haben kann.

Warum ? Letztlich will man auf Kosten der Betroffenen Geld verdienen !

« .. indem man von ihnen hohere Preise verlangt (z.B. bei Versicherungspramien)
« .. indem man bei ihnen spart bzw. Leistungen reduziert (z.B. Krankenversicherungen)
« ...Indem man auf ihre Kosten finanzielle bzw. betriebswirtschaftliche Risiken

reduziert (z.B. Arbeitgeber, Versicherungen, Altersheime, Banken,.. die aufgrund
von negativen ,,Scores Betroffene nicht einstellen, aufnehmen oder Kredite anbieten

 ...indem man ihre Daten verkauft
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Willigen Sie ein ?

,,Laden Sie sich doch die XY-App aus dem App-Store, damit kdnnen Sie bequem mit
dem Handy Ihr Blutzuckertagebuch flihren und zu mir schicken.
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Willigen Sie ein ?
,,Laden Sie sich doch die XY-App aus dem App-Store, damit kdnnen Sie bequem mit
dem Handy Ihr Blutzuckertagebuch flihren und zu mir schicken.

Denken Sie aber daran, dass Sie Apple/google damit sagen, dass Sie Diabetes haben —
und zusammen mit anderen Informationen vom Handy weil3 Apple/google auch, wer
Sie sind und wo Sie wohnen.
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Willigen Sie ein ?
,,Laden Sie sich doch die XY-App aus dem App-Store, damit kdnnen Sie bequem mit
dem Handy Ihr Blutzuckertagebuch flihren und zu mir schicken.

Denken Sie aber daran, dass Sie Apple/google damit sagen, dass Sie Diabetes haben —
und zusammen mit anderen Informationen vom Handy weil3 Apple/google auch, wer
Sie sind und wo Sie wohnen.

Auch mussen Sie dem Hersteller samtliche Daten mitteilen, die Sie mit seiner App
erfassen. Und Apple/google erfahren die Werte wahrscheinlich auch.
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Willigen Sie ein ?
,,Laden Sie sich doch die XY-App aus dem App-Store, damit kdnnen Sie bequem mit
dem Handy Ihr Blutzuckertagebuch flihren und zu mir schicken.

Denken Sie aber daran, dass Sie Apple/google damit sagen, dass Sie Diabetes haben —
und zusammen mit anderen Informationen vom Handy weil3 Apple/google auch, wer
Sie sind und wo Sie wohnen.

Auch mussen Sie dem Hersteller samtliche Daten mitteilen, die Sie mit seiner App
erfassen. Und Apple/google erfahren die Werte wahrscheinlich auch.

Der Hersteller (und im Zweifel auch Apple/google) erfahren daher sofort, wenn lhre
Werte so schlecht sind, dass Sie nicht mehr autofahren dirfen oder bestimmte Berufe
nicht mehr ausiben kdnnen.
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Willigen Sie ein ?
,,Laden Sie sich doch die XY-App aus dem App-Store, damit kdnnen Sie bequem mit
dem Handy Ihr Blutzuckertagebuch flihren und zu mir schicken.

Denken Sie aber daran, dass Sie Apple/google damit sagen, dass Sie Diabetes haben —
und zusammen mit anderen Informationen vom Handy weil3 Apple/google auch, wer
Sie sind und wo Sie wohnen.

Auch mussen Sie dem Hersteller samtliche Daten mitteilen, die Sie mit seiner App
erfassen. Und Apple/google erfahren die Werte wahrscheinlich auch.

Der Hersteller (und im Zweifel auch Apple/google) erfahren daher sofort, wenn Ihre
Werte so schlecht sind, dass Sie nicht mehr autofahren dirfen oder bestimmte Berufe
nicht mehr ausiben konnen.

Ich als Arzt darf solche Daten natlrlich nicht herausgeben. Aber in anderen Landern
(zB USA) gelten andere Gesetze, und vielleicht duirfen dort Ihre Daten an Dritte
verkauft werden. Arbeitgeber Versicherungen und Krankenkassen zahlen viel Geld fir
solche Daten.
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Willigen Sie ein ?
,,Laden Sie sich doch die XY-App aus dem App-Store, damit kénnen Sie bequem mit dem
Handy Ihr Blutzuckertagebuch fiihren und zu mir schicken.

Denken Sie aber daran, dass Sie Apple/google damit sagen, dass Sie Diabetes haben — und
zusammen mit anderen Informationen vom Handy weil} Apple/google auch, wer Sie sind und
wo Sie wohnen.

Auch mussen Sie dem Hersteller samtliche Daten mitteilen, die Sie mit seiner App erfassen.
Und Apple/google erfahren die Werte wahrscheinlich auch.

Der Hersteller (und im Zweifel auch Apple/google) erfahren daher sofort, wenn Ihre Werte
so schlecht sind, dass Sie nicht mehr autofahren dirfen oder bestimmte Berufe nicht mehr
ausliben konnen.

Ich als Arzt darf solche Daten nattrlich nicht herausgeben. Aber in anderen Landern (zB
USA) gelten andere Gesetze, und vielleicht dlrfen dort Ihre Daten an Dritte verkauft
werden. Arbeitgeber Versicherungen und Krankenkassen zahlen viel Geld flir solche Daten.

Es kann daher schon passieren, dass Sie dadurch mittelfristig Probleme bekommen,
beispielsweise in Form hoherer Versicherungspramien.
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Willigen Sie ein ?

,,Laden Sie sich doch die XY-App aus dem App-Store, damit kénnen Sie bequem mit dem
Handy Ihr Blutzuckertagebuch fiihren und zu mir schicken.

Denken Sie aber daran, dass Sie Apple/google damit sagen, dass Sie Diabetes haben —und
zusammen mit anderen Informationen vom Handy weil} Apple/google auch, wer Sie sind und
wo Sie wohnen.

Auch mussen Sie dem Hersteller samtliche Daten mitteilen, die Sie mit seiner App erfassen.
Und Apple/google erfahren die Werte wahrscheinlich auch.

Der Hersteller (und im Zweifel auch Apple/google) erfahren daher sofort, wenn Ihre Werte
so schlecht sind, dass Sie nicht mehr autofahren durfen oder bestimmte Berufe nicht mehr
austiben koénnen.

Ich als Arzt darf solche Daten nattrlich nicht herausgeben. Aber in anderen Landern (zB
USA) gelten andere Gesetze, und vielleicht diirfen dort Ihre Daten an Dritte verkauft
werden. Arbeitgeber Versicherungen und Krankenkassen zahlen viel Geld fur solche Daten.

Es kann daher schon passieren, dass Sie dadurch mittelfristig Probleme bekommen,
beispielsweise in Form hoherer Versicherungspramien,

Oder gar keine Versicherung. Oder lhre Jobbewerbung abgelehnt wird...
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Willigen Sie ein ?

,,Laden Sie sich doch die XY-App aus dem App-Store, damit kénnen Sie bequem mit dem Handy Ihr
Blutzuckertagebuch fiihren und zu mir schicken.

Denken Sie aber daran, dass Sie Apple/google damit sagen, dass Sie Diabetes haben — und zusammen
mit anderen Informationen vom Handy weil} Apple/google auch, wer Sie sind und wo Sie wohnen.

Auch missen Sie dem Hersteller samtliche Daten mitteilen, die Sie mit seiner App erfassen. Und
Apple/google erfahren die Werte wahrscheinlich auch.

Der Hersteller (und im Zweifel auch Apple/google) erfahren daher sofort, wenn Ihre Werte so schlecht
sind, dass Sie nicht mehr autofahren dirfen oder bestimmte Berufe nicht mehr austiben kdnnen.

Ich als Arzt darf solche Daten natirlich nicht herausgeben. Aber in anderen Landern (zB USA) gelten
andere Gesetze, und vielleicht diirfen dort Ihre Daten an Dritte verkauft werden. Arbeitgeber
Versicherungen und Krankenkassen zahlen viel Geld fiir solche Daten.

Es kann daher schon passieren, dass Sie dadurch mittelfristig Probleme bekommen, beispielsweise in
Form hoherer Versicherungspramien.

Oder gar keine Versicherung. Oder Ihre Jobbewerbung abgelehnt wird...
Oder natiirlich Ihre Kinder, denn Ihr Diabetes liegt ja genetisch in der Familie...
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Einwilligung des Patienten

Die Ubermittlung/Preisgabe personenbezogener Patientendaten ist zulassig, wenn
eine ausdruckliche oder stillschweigende Einwilligung des Patienten vorliegt.

Patient muss vorab umfassend Uber samtliche Ablaufe und Datenverwendungen
sowie damit verbundene Risiken aufgeklart werden: (5 ,W"s):

WIE gelangen WELCHE Daten zu WEM, WAS macht der damit und WELCHE Risiken bestehen dadurch ?

Cave:
« Pauschale Einwilligungserklarung nicht ausreichend

«  Wirksame Einwilligung nur, wenn Patient den Inhalt, Umfang und Reichweite der
Schweigepflichtentbindung Uberhaupt begreift

« Einwilligung muss regelmafig erneuert werden (ggf. jedes Quartal!)
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Informationsbeschaffung im Internet — einige Aspekte zum Nachdenken
Das Internet ist eine wahre Fundgrube an Informationen.

Aber...

 Ist die Informationsquelle denn zuverlassig, serids und unabhangig ?

« Werden personliche Meinungen als wissenschaftliche Erkenntnis verkauft ?

« |Ist das vermeintlich privat betriebene ,Blog” nicht tatsachlich von einem
Pharmakonzern gesponsorten ,Influencer® ?

« Sind Anonymitat und/oder Datenschutz gewahrleistet ?
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Informationsbeschaffung im Internet — Tipps

Suchmaschinen: Suchbegriffe prazisieren

Spezielle Suchmaschinen nutzen

Themenportale und Linklisten nutzen

Qualifikation und Seriositat prifen

Vorsicht bei Diskussionsforen, facebook und whatsapp
Verdeckte Werbung erkennen

Qualitatssiegel Uberpriifen

Datenschutz im Auge behalten

Anonyme eMail-Adresse verwenden

OO NOLULAEWNRE
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Ausgewdahlte Probleme im Praxisalltag

Rechtslage in Deutschland:

CGM-Systeme dirfen nur verordnet werden, wenn sie den
Datenschutz gewahrleisten !

Nr. 20, § 6 Abs. 6 MVV-RL

,ooweit der Einsatz des Gerates eine Verwendung, Erhebung, Verarbeitung
oder Nutzung personenbezogener oder personenbeziehbarer Daten
vorsieht, muss sichergestellt sein, dass diese allein zum Zwecke der
Behandlung der Patientin oder des Patienten erfolgen und eine Nutzung
ohne Zugriff Dritter, insbesondere der Hersteller, moglich ist.”

Richtlinie des Gemeinsamen Bundesausschusses (GBA) zu Untersuchungs- und Behandlungsmethoden der
vertragsarztlichen Versorgung, Bundesanzeiger(BAnz AT 07.08.2018 B5)
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Ausgewahlite Probleme im Praxisalltag

Dazu G-BA: Blo3e Moglichkeit zum Ablesen des Displays genligt nicht !

Die Uberprﬁfung der Therapieziele macht ein Langzeitmonitoring und die Langzeitauswertung
der Stoffwechselwerte erforderlich.

Zwar ist auch eine manuelle Ubertragung ereignisbezogener Werte durch die Patientin oder
den Patienten vom Empfangsgerat in ein Diabetestagebuch denkbar. Die Méoglichkeit, die

Die effektive Nutzung eines Real-Time-Messgerates zur Therapieanpassung und —verbes-
serung setzt damit die Méglichkeit zum automatisierten Abruf der Langzeitdaten voraus. Ent-
sprechend bezieht sich die Qualitétssicherungsvorgabe zum Datenschutz in § 3 Absatz 6 des
Beschlusses nicht nur auf die Akutfunktionen des Real-Time-Messgerites, sondern auch auf
die Zurverflgungstellung der Langzeitdokumentation.

Gemeinsamer
Bundesausschuss

Geschinastatio

Gomemsamer Sundessusschuss, Postach 1206 06, 10596 Bean Piecaedrasss:
.

o o ——
oo Lomungen

Telofon:
030275838410
Toisfex.

030 275838405

[

oG plerning@g-ba.do
Gomea ovn e
Internet

W b do

Unser Zeichen
ORAER

Datun:
7. September 2018

ihr Schreiben vom 4. August 2018: Anfrage zum Datenschutz bei Real-Time-
Messgeriiton (rtCGM)
Sehr geenrte Frau (G

haben Sie vielen Dank fir thre Anfrage an den Gemeinsamen Bundesausschuss (G-BA)
vom 4. August 2018, die wir am 6. August 2018 erhalten haben,

Der G-BA hat in seiner Plenumssitzung vom 16. Juni 2016 die Aufnahme der Kentinuierlichen
i mit Real-Ti (CGM) zur

g i
Patienten mit insulinpflichtigem Diabetes melitus gemals § 135 Absatz 1 SGB v und §137¢
Absatz 1 SGB V in die Richtlinie Methoden vertragsérztiche Versorgung beschiossen.

In § 3 des Beschiusses sin 'd Vorgaben zur Qualtétssicherung geregelt. Absatz 6 betrifft den
Umgang mit oder i D lautet

-Soweit der Einsatz des Gerates eine Verwendung, Erhebung, Verar-
beitung oder Nutzung oder

Daten vorsieh
der Behandius
Nutzung ohne Zugriff Dri

in,
in oder des Patienten erfolgen und eine
Insbesondere der Hersteller, moglich ist *

Auf Seite 45 der Tragenden Grinde zum B hat der G-BA in

2ung mit der des B fir den Datenschutz und die Informati-
onsfreineit (BIDI) ausgefihrt, dass sich die Vorgabe, es musse sichergestelt sein, dass e
Nutzung ohne Zugrif Dritter* méglich ist, auf die Nutzung des Gerates bezieh,

vgl. Tragende Gronde zum Beschiuss des Gemeinsamen Bundesaus-
schusses Gber eine Anderung der MVV-RL: Kontinuieriiche interstitielle
mit Real-Time ten (ICGM) zur Th

Devuche an raan GV Spenrerians Bt

Antwort des G-BA vom 07.09.2918 ‘
auf Anfrage einer betroffenen Patientin
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Ausgewéhlte Probleme im Praxisalltag

Diabetes-Apps: Welche Gefahren drohen bei unzureichender Qualitat von Apps ?

Welche realistischen Risiken gibt es fur den Anwender ?
Nur ,technischer Arger® oder tatsachlich gesundheitliche Auswirkungen ?

Mdgliche Fehlerquellen (Beispiele):

Darstellungsfehler (zu hoch/zu niedrig angezeigte Werte)
Rechenfehler (fehlerhafte Mittelwerte, Summen)

-> |n der Regel allenfalls geringes Gefahrenrisiko

Berechnungsfehler bei Dosiskalkulation

Fehlerhafte Programmierung von Gerateeinstellungen

Fehlerhafter Algorithmus zu Therapie-/Dosisempfehlungen

Fehlfunktion/Ausfall eines Akutsystems (insbesondere in Verbindung mit Pumpe/CGM)
-> |n der Regel hohes bis sehr hohes Gefahrenrisiko




R E KRECHTSANWALTE
Stuttgart | Balingen

Ausgewahlte Probleme im Praxisalltag

Woran kann man eine ,,qute“ Software/App erkennen ?

Mogliche Bewertungskriterien

zum Beispiel:

« Empfehlungen von Kollegen, Patienten

* Objektive Produkttests

. (cave ! sog. ,Tests” in Verbraucherzeitschriften haufig nicht objektiv)

« Hat Anbieter ein QM-System ? (zB ISO 9001:2008, DIN EN 13485)

« Externe Einfliisse/Beteiligungen

« Support-/Dienstleistungsangebot

« Dauerhaftigkeit der Marktprasenz

« Seriositat des Auftritts bzw. der Werbung

« DiaDigital-Siegel: zwar gut gemeint, bislang aber leider nur bedingt tauglich:
- Tester verfligen in der Regel nicht Uber die erforderliche fachliche Expertise,
- Siegelvergabe basiert nicht allein auf objektiven und standardisierten Kriterien
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Ausgewdahlte Probleme im Praxisalltag

,Qualitat” von Software oder Apps — sind Medizinprodukte , besser” ?

Eine etwaige Klassifizierung als ,Medizinprodukt” richtet sich nach
Zweckbestimmung und Funktion, nicht nach der Qualitat des Produkts

Tagebuch-App zum Erfassen von Blutzuckerdaten: -> im Zweifel kein Medizinprodukt
Identische App, aber mit Therapieempfehlungen oder Bolus-Calculator: -> Medizinprodukt
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Ausgewahlte Probleme im Praxisalltag

,Qualitat” von Software oder Apps — sind Medizinprodukte , besser” ?

Bei der Entwicklung eines ,,Medizinproduktes” missen die hierfiir geltenden Vorschriften
beachtet werden, insbesondere benotigt der Hersteller ein eingefiihrtes QM-System.

Der Hersteller muss eine ,, Konformitatserklarung” abgeben und das CE-Zeichen anbringen.
Er darf hierzu auch keine falschen Angaben machen.

Aber trotzdem keine Garantie fur Qualitat -> Skandal um “Brustimplantate”

Warum ?
Bei Prufungen und Zertifizierungen werden nur die Ablaufe und Herstellungsprozesse tUberpruft.
Die Funktionsfahigkeit des fertigen Medizinprodukts wird nur im Ausnahmefall getestet oder validiert.
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Checkliste von diabetes-forum.de,
in Zusammenarbeit mit AGDT,DDG, VDBD, diabetesDE:

Wie finde ich die richtige Diabetes-App ?

Zielgruppe:

Patienten, Arzte, Praxispersonal

aber auch:

Hilfe fir Hersteller und Anbieter, welche rechtskonforme
Produkte anbieten wollen

ees diabetes-forum.de

AGDT=E BB € —— #VDBD “”@

nnnnn

ses diabetes-forum.de

Wie finde ich die
richtige Diabetes-App?

Die grof3e Checkliste

282 diabetes-forum.de | Schriftenreihe, Heft 2
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*Allgemeine Funktionen

e

Bietet die App alle fiir Sie notwendigen Funktionen?

Ist die App in deutscher Sprache bedienbar und gibt es eine
deutsche Bedienungsanleitung/Online-Hilfe?

Kommen Sie mit der App gut zurecht bzw. ist diese intuitiv?

Kénnen Sie auch ohne permanente Internetverbindung die
App verwenden bzw. auf Ihre Daten zugreifen?

Ist die App fiiir verschiedene Betriebssysteme (i0S, Android,
Windows) erhaltlich?

Bietet der Anbieter kostenlose technische Unterstiitzung
{beispielsweise per email oder Telefon)?

Ist die App barierrefrei gestaltet und gut bedienbar (z.B. fir
blinde Menschen)?

Wurde die App durch eine unabhangige Stelle auf Fehler bzw. Funk-
tionsfahigkeit gepriift (Nachweis durch entsprechendes Zertifikat)?
Wird die App regelmaBig aktualisiert bzw. weiter entwickelt?

Kénnen Sie Ihre Daten aus der App exportieren (beispielsweise
als CsV oder PDF)?

Verfiigt der App-Entwickler Gber ein zertifiziertes Qualitats-
managementsystem (z.B. nach DIN EN 150 13485)7
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«Gesundheitsrisiko

2. Gesundheitsrisiko
Bitte beantworten Sie die folgenden Fragen nur, wenn die App mindestens eine

der folgenden Funktionen bietet:

- Messung oder Uberwachung von Kérperzustanden (z.B. Glukose, Blutdruck)

« Berechnung von Insulin- oder Medikamentendosis (,Bolusrechner®)

« Echtzeit-Alarmierung bei Unterzuckerung oder Uberzuckerung

« Programmierung/Steuerung eines Medizinprodukts (zB. Insulinpumpe, CGMS)
- Empfehlungen zur Therapiegestaltung oder Dosisanpassung

cemorersnso 5

Ist die App mit einem CE-Kennzeichen versehen?

Wird der Einsatzzweck der App verstandlich beschrieben? ---
Werden die Funktionen der App verstindlich beschrieben? ---
Wird verstandlich beschrieben, wann bzw. wofiir die App nicht

eingesetzt werden soll?

Werden etwaige Risiken der App beschrieben sowie Hinweise

zu deren Vermeidung gegeben?

Wenn Dosisberechnungen oder Therapievorschléage erfolgen:
wird dber die wissenschaftliche Grundlage informiert?
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Anbieterklarheit, Rechtskonformitat

3. Anbieterklarheit, Preis, Kostentransparenz
Gesundheit und persdnlichen Daten sind ein hohes Gut - der Anbieter der App sollte da-
her vertrauenswiirdig sein. Auch die Kosten sollten klar sein und keine Uberraschungen

bergen.

e s o

Sind Identitat und Adresse des App-Anbieters ersichtlich?

Ist die Mutzung der App zeitlich unbeschrankt? -
Ist Ihnen vollkommen klar, welche Kosten durch die App-

Mutzung entstehen (z.B. Kaufpreis, Abo-Preis, kostenpflichtige
Zusatzfunktionen)?

Treffen die Werbeaussagen des App-Anbieters zu?

Ist die App werbefrei? -
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«Datenschutz/Datensicherheit

DATENSCHUTZ/-SICHERHEIT | |"*" |30
Liegt eine Datenschutzerklarung vor? ---

Konnen Sie selbst bestimmen, ob bzw. welche von der App
verwalteten Daten an den Anbieter oder einen Dritten Uber-
mittelt werden?

Werden Ihre Daten ausschlieBlich lokal, d.h. auf Ihrem Smart-
phone/Tablet/PC gespeichert und nicht an einen Dritten
ubertragen?

Ist Ihnen klar, ob (oder ob nicht) Ihre Daten an einen Dritten
ubermittelt werden?

Wenn Daten ilbermittelt werden: ist lhnen bekannt, welche
Daten zu welchem Zweck erhoben werden?

Wenn Daten iilbermittelt werden: ist lhnen bekannt, welche
Daten bei wem genau gespeichert werden?

Wenn Daten iilbermittelt werden: ist lhnen bekannt, in wel-
chem Land lhre Daten gespeichert werden?

Wenn Daten iibermittelt werden: ist lhnen bekannt, welche
Rechte Sie beziiglich der Speicherung, Verwendung und Wei-
tergabe Ihrer Daten haben?

Wenn Daten iibermittelt werden: erfolgt die Ubermittlung
verschliisselt?

Wenn Daten iibermittelt werden: wurden Sie dariiber infor-
miert und mussten ausdriicklich hierin einwilligen?

Falls die App die Daten nicht lokal, sondern nur online, d.h.
in der Cloud bzw. auf einem Server speichert: konnen Sie
dauerhaft auf Ihre bereits erfassten Daten zugreifen?

Falls die App die Daten nicht lokal, sondern nur online,
d.h. in der Cloud bzw. auf einem Server speichert: werden
die Daten dort hinreichend sicher und nach hochsten Daten-
schutzstandards gespeichert?



R — |/ RECHTSANWALTE
Stuttgart | Balingen

Rechtsanwalt Oliver Ebert

Fachanwalt fur IT-Recht,
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TUV-zertifizierter Datenschutzbeauftragter
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